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Informacoes legais

As informacgdes fornecidas neste documento contém descrigdes gerais,
caracteristicas técnicas e/ou recomendagdes relacionadas com produtos/solugdes.

Este documento ndo deve substituir um estudo aprofundado ou um desenvolvimento
operacional e num local especifico ou um plano esquematico. Nao deve ser utilizado
para determinar a adequacgéo ou fiabilidade dos produtos/solugdes para aplicagdes
especificas de utilizadores. O utilizador tem o dever de efetuar ou solicitar a um
especialista profissional a sua escolha (integrador, supervisor ou semelhante) uma
analise adequada e exaustiva do risco, avaliagéo e teste dos produtos/solu¢des no
que respeita a aplicagao especifica ou utilizagao efetiva.

A marca Schneider Electric e quaisquer marcas comerciais da Schneider Electric SE
e respetivas subsidiarias referidas no presente documento sédo propriedade da
Schneider Electric SE ou das respetivas subsidiarias. Todas as outras marcas podem
ser marcas comerciais do respetivo proprietario.

Este documento e o respetivo conteudo estéo protegidos por leis de direitos de autor
aplicaveis e séo fornecidos apenas para fins informativos. Nenhuma parte deste
documento pode ser reproduzida ou transmitida de qualquer forma ou método
(eletrénico, mecanico, fotocdpia, gravacdo ou outro), para qualquer finalidade, sem o
consentimento prévio por escrito da Schneider Electric.

A Schneider Electric ndo concede qualquer direito ou licenga para utilizagao
comercial do documento ou do respetivo conteido, exceto para uma licenga nao-
-exclusiva e pessoal para a respetiva consulta no "estado atual".

A Schneider Electric reserva-se o direito de efetuar alteragdes ou atualizagdes
relativamente ou sobre o conteudo do presente documento ou o respetivo formato,
em qualquer altura sem aviso prévio.

Na medida do permitido pela legislagao aplicavel, a Schneider Electric e as
respetivas subsidiarias nao assumem qualquer responsabilidade ou obrigagido
por quaisquer erros ou omissoes no contetido informativo do presente
documento, bem como qualquer utilizagao indevida ou abusiva do respetivo
conteudo.
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Instrucdes de seguranca EcoStruxure Panel Server

Instrucoes de seguranca

Informagoes importantes

Leia cuidadosamente estas instrugdes e observe o equipamento para se
familiarizar com o dispositivo antes de o tentar instalar, utilizar, colocar em
funcionamento ou efectuar a manutengao. As seguintes mensagens especiais
podem surgir ao longo deste documento ou no equipamento para o avisar de
possiveis perigos ou para lhe chamar a atengao relativamente a informag&o que
esclarega ou simplifique os procedimentos.

indica perigo de choque elétrico, que pode resultar em ferimentos, se as instrugdes

2 A existéncia deste simbolo em um rétulo de seguranca de “Perigo” ou “Atengéo”
nao forem seguidas.

ferimentos pessoais. Obedeca a todas as mensagens de seguranga que
acompanham o simbolo para evitar possiveis ferimentos ou morte.

A PERIGO

PERIGO indica uma situagéo perigosa que, se nao for evitada, resultara em morte ou
ferimentos graves.

2 Este é o simbolo de aviso de seguranca. E utilizado para o alertar quanto a possiveis

A ATENCAO

ATENGAO indica uma situagdo perigosa que, se néo for evitada, pode resultar em morte ou
ferimentos graves.

A CUIDADO

CUIDADO indica uma situagao perigosa que, se nao for evitada, pode resultar em ferimentos
leves ou moderados.

AVISO

AVISO é utilizado para abordar praticas nao relacionadas com lesdes corporais.

Nota

A instalagéo, utilizacdo e manutengéo do equipamento eléctrico devem ser
efectuadas exclusivamente por pessoal qualificado. A Schneider Electric ndo
assume qualquer responsabilidade pelas consequéncias resultantes da utilizagao
deste material.

Uma pessoa qualificada possui aptiddes e conhecimentos relacionados com o
fabrico e o funcionamento do equipamento eléctrico e a sua instalagao e recebeu
formacgao de seguranga para reconhecer e evitar os perigos envolvidos.
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EcoStruxure Panel Server Acerca do documento

Acerca do documento

Ambito do documento

Este manual fornece informagdes sobre os aspetos de ciberseguranga do
EcoStruxure™ Panel Server para ajudar designers de sistemas e operadores a
promover um ambiente de funcionamento seguro para o produto.

Este manual ndo aborda o tépico mais abrangente sobre como proteger a sua
rede de tecnologia operacional ou a rede Ethernet da sua empresa. Para uma
introdugéo geral a ameacas de ciberseguranga e como aborda-las, consulte
Informacgdes gerais de ciberseguranca, pagina 6.

NOTA: Neste manual, o termo seguranga ¢é utilizado para referir-se a
ciberseguranca.

Nota de validade

As informacgdes indicadas neste manual sao relevantes para o EcoStruxure Panel
Server com versao de firmware 002.005.000 ou posterior.

Informacgoes online

E provavel que a informagéo contida neste manual seja atualizada em qualquer
altura. A Schneider Electric recomenda vivamente que tenha a versdo mais
recente e atualizada disponivel em www.se.com/ww/en/download.

As caracteristicas técnicas dos dispositivos descritos neste manual estdo também
indicadas online. Para aceder a informacéo online, va para a pagina inicial da
Schneider Electric em www.se.com.

Informacgoes gerais de segurancga cibernética

Nos ultimos anos, o nimero crescente de maquinas em rede e fabricas de
producao tem registado um aumento correspondente do potencial de ameagas
cibernéticas, como acesso ndo autorizado, violagdes de dados e interrupgoes
operacionais. Deve, portanto, considerar todas as medidas de ciberseguranca
possiveis para ajudar a proteger ativos e sistemas dessas ameagas.

Para ajudar a manter os seus produtos Schneider Electric seguros e protegidos, é
do seu interesse implementar as melhores praticas de cibersegurancga, conforme
descrito no documento Cybersecurity Best Practices.

A Schneider Electric fornece informagéo e assisténcia adicionais:
* Subscreva a newsletter de seguranca da Schneider Electric.
+ Visite a pagina Web do Cybersecurity Support Portal para:

o Localizar Notificagdes de seguranca.
o Comunicar vulnerabilidades e incidentes.

+ Visite a pagina Web do
Schneider Electric Cybersecurity and Data Protection Posture para:

o Aceder a postura de cibersegurancga.

o Saber mais sobre ciberseguranga na Academia de Seguranca
Cibernética.

o Explorar os servigos de ciberseguranga da Schneider Electric.
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Acerca do documento EcoStruxure Panel Server

Informacgoes de ciberseguranca relacionadas com o
produto

AATENCAO
RISCO POTENCIAL DE DISPONIBILIDADE, INTEGRIDADE E
CONFIDENCIALIDADE

» Desative portas/servigos nao utilizados para ajudar a minimizar o acesso a
atacantes maliciosos.

» Coloque os dispositivos ligados a rede atras de varias camadas de defesa
cibernética (como firewalls, segmentagao de rede e detegéo de intrusdo e
protecéo da rede).

» Utilize as melhores praticas de ciberseguranga (por exemplo, menos
privilégios, separacéo de fungbes) para ajudar a evitar a exposi¢cao nao
autorizada, perda, alteracdo de dados e registos ou interrupgcéo dos
servigos.

O nao cumprimento destas instrugées pode resultar em morte, lesées
graves ou danos no equipamento.

Idiomas disponiveis do documento

O documento esta disponivel nos seguintes idiomas:
* Inglés (DOCAO0211EN), idioma original
* Francés (DOCA0211FR)
* Aleméo (DOCA0211DE)
+ ltaliano (DOCA0211IT)
* Portugués (DOCA0211PT)
« Espanhol (DOCA0211ES)

Documentos relacionados

Titulo da documentagéao Numero de referéncia

EcoStruxure Panel Server - Manual do utilizador DOCAO0172EN
DOCA0172DE
DOCA0172ES
DOCAO0172FR
DOCA0172IT
DOCAO0172PT

Melhores praticas de ciberseguranga 7EN52-0390

EcoStruxure Power - Guide for Designing and ESXP2TGO03EN

Implementing a Cyber Secure Digital Power System -

Technical Guide

Pode transferir estas publicagdes técnicas e outras informacgdes técnicas a partir
do nosso Website em www.se.com/ww/en/download]/.
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EcoStruxure Panel Server Acerca do documento

Informacao sobre terminologia nao inclusiva ou nao
sensivel

Como empresa responsavel e inclusiva, a Schneider Electric esta
constantemente a atualizar as suas comunicagdes e produtos que contém
terminologia n&o inclusiva ou insensivel. No entanto, apesar destes esforgos, o
nosso contelido pode conter termos que sado considerados inadequados por
alguns clientes.

Marcas comerciais

QR Code é uma marca comercial registada da DENSO WAVE INCORPORATED
no Japao e noutros paises.
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Introducéo a ciberseguranca EcoStruxure Panel Server

Introducao a ciberseguranca

EcoStruxure Intervalo principal

A EcoStruxure é a plataforma e arquitetura interoperavel, plug-and-play, aberta e
compativel com loT da Schneider Electric para habitagao, edificios, centros de
dados, infraestruturas e industrias. Inovagao a todos os niveis, desde produtos
ligados a controlo de ponta e aplica¢des, analises e servigos.

Introducao

A ciberseguranga destina-se a ajudar a proteger a sua rede de comunicagoes e
todos os equipamentos a ela ligados de ataques que possam afetar as operagdes
(disponibilidade), modificar a informagéo (integridade) ou fornecer informacgdes
confidenciais (confidencialidade). O objetivo da ciberseguranca é fornecer niveis
reforgados de protegéo para informagées e ativos fisicos contra roubo, corrupgao,
uso indevido ou acidentes, além de manter o acesso aos seus utilizadores.
Existem muitos aspetos da ciberseguranca, incluindo concegao de sistemas
seguros, restricdo do acesso através de métodos fisicos e digitais, identificagao
de utilizadores, bem como implementagéo de procedimentos de seguranga e de
politicas de melhores praticas.

Diretrizes da Schneider Electric

Além das recomendagdes indicadas neste manual que sao especificas da Panel
Server, deve seguir a abordagem aprofundada da defesa a ciberseguranca da
Schneider Electric e as informacdes gerais de ciberseguranca, pagina 6.

Politicas e regras de ciberseguranca da Schneider Electric

A Schneider Electric utiliza um processo de Ciclo de vida de desenvolvimento
seguro (SDL), uma estrutura principal baseada no desenvolvimento de produtos
que ajuda a garantir que os produtos seguem processos de design seguros em
todas as fases do ciclo de vida. O processo SDL da Schneider Electric esta em
conformidade com IEC 62443-4-1.

O processo SDL inclui o seguinte:

» Praticas SDL aplicadas a agbes de desenvolvimento interno, em toda a
cadeia de abastecimento.

* Reviséo de seguranga final necessaria para o langamento do projeto.

» Formacgado em seguranga para o pessoal envolvido no desenvolvimento do
produto.

DOCA0211PT-14 9



EcoStruxure Panel Server Carateristicas do dispositivo

Carateristicas do dispositivo

Descricao geral

O EcoStruxure Panel Server esta equipado com funcionalidades de seguranga
ativadas. Estas funcionalidades encontram-se num estado predefinido e podem
ser modificadas para satisfazer as suas necessidades de instalagédo. O Panel
Server s6 deve ser configurado e definido por pessoal qualificado, uma vez que a
desativacgao ou alteracado das definigdes afeta a robustez da seguranga em geral
do Panel Server e da segurancga da sua rede.

Consulte este manual em conjunto com o0 DOCAQ172++ EcoStruxure Panel
Server - Manual do utilizador, pagina 7 para obter uma configuragao
pormenorizada das funcdes e definigdes do Panel Server.

Interfaces do EcoStruxure Panel Server

A tabela seguinte resume as arquiteturas de comunicagao disponiveis no Panel
Server por modelo:

Carateristica EcoStruxure Panel Server
Entry |Universal Advanced
S 2 | e |@ |@ |9 |[@ |[@ | | | | |°
S - | |5 | |&8 |d [& |[& a4 = o | o
N > > > > > > > > > > > > >
= = 2 12 2 12 2 2 2 2 2 2 |2 |=
T I T I T T T |T |T |IT | | |T
[= o - - - (=] [a] (= o - - o o
2 1B 18 18 18 12 2 |8 I 18 8 |18 |3
23882222686 383
[=3 o
e+ & & & g g > = & & & [
S
10/100BASE-T Uma porta RJ45 v - - - - - - - - - - -
Ethernet
Duas portas RJ45 - v v Y Y Y (VY v |V v v Y |/ v
Conetividade Modbus TCP/IP a montante v v v Y Y Y Y Y Y ¥V Y |V |V |V
Conetividade Wi-Fi a montante v v vV Y Y Y - - v v Y Y |V |/
Conetividade Modbus TCP/IP a jusante - v v (v [V |V (VY |V |V |V [V |V |V |/
Conetividade IEEE 802.15.4 a jusante v v Y Y Y Y |- - v v Y Y Y |/
Conetividade Modbus-SL a jusante - v v Y YV Y Y Y Y ¥V ¥ ¥ ¥ ¥
Duas entradas digitais (para WAGES (agua, ar, gas, |- - - - v v Y- - - v v |- -
eletricidade, vapor))
Antena de Wi-Fi interna - v Y Y Y Y |- - v v v v |V |/
Antena externa IEEE 802.15.4 - - v - - v - - v v Y Y Y |/
Ponto de acesso Wi-Fi v v Y Y Y Y- - v v Y Y Y |/
Notificagdo de alarmes por e-mail - - - - - - - - v v v v v v
Publicag&o no servidor SFTP ou HTTPS v v v (v YV |V (Y [V (Y |V Y |V Y |/

Convencao

O EcoStruxure Panel Server é doravante referido como Panel Server.
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Carateristicas do dispositivo

EcoStruxure Panel Server

Protocolos suportados

O EcoStruxure Panel Server suporta os seguintes protocolos:

DHCP para enderecamento IP de rede
DNS para resolugao de nomes de rede
DPWS para detecao de rede

HTTPS (TLS v1.2) para configuragéo através de ferramentas de
configuracao e paginas Web integradas

IEEE 802.15.4 para comunicag¢ao sem fios utilizando comunicagao por
radiofrequéncia banda ISM 2.4 GHz (nao disponivel para os modelos Wired
by Design)

Modbus TCP e Modbus-SL para comunicagdes com outros dispositivos de
tecnologia operacional (OT)

NTP para sincronizagéo de hora

RSTP para permitir topologias em anel Ethernet robustas para aplicagées
criticas

SFTP para publicagao de ficheiros .CSV num servidor SFTP

Cliente VPN para acesso remoto (aberto ao Centro de apoio ao cliente da
Schneider Electric)

WPA2 e WPA para comunicagao Wi-Fi (ndo disponivel para os modelos
Wired by Design)

Funcionalidades de seguranca

O EcoStruxure Panel Server suporta as seguintes funcionalidades de seguranga:

Apenas o firmware com assinatura digital da Schneider Electric pode ser
instalado no Panel Server.

Em cada inicializagdo, a assinatura digital do firmware é validada antes da
execucgao, para ajudar a garantir que nao foi adulterada.

As palavras-passe do utilizador sdo armazenadas como palavras-passe em
salt e em hash (SHA256).

O botéo Reiniciar permite apagar todas as informagdes do Panel Server.

O dispositivo tem um reldgio interno e memoriza a data e hora durante
alguns meses sem energia.

A chave de autenticidade do Panel Server é armazenada num chip com
certificagdo Common Criteria CC EAL6+ de elevada seguranca.

DOCA0211PT-14
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EcoStruxure Panel Server

Ac¢des recomendadas para a ciberseguranca

Acoes recomendadas para a ciberseguranca

O seu dispositivo é concebido para ser utilizado num ambiente protegido que
utiliza uma estratégia de defesa em profundidade.

Para ajudar a proteger o seu dispositivo, deve tomar medidas especificas em
todas as fases do ciclo de vida do projeto.

NOTA: A lista de agdes recomendadas abaixo ndo € uma lista completa das
possiveis medidas de ciberseguranga. Pretende ser um ponto de partida para
melhorar a seguranga do seu dispositivo num ambiente protegido. Consulte
especialistas em ciberseguranca para planear, configurar, utilizar, manter e
desativar o seu dispositivo com base nas suas necessidades.

A tabela a seguir lista as agbes que recomendamos que execute para ajudar a
proteger o seu dispositivo mum ambiente protegido, organizadas por fase do ciclo

de vida:

Fase do ciclo de vida

Acgao recomendada

Funcgao de defesa em profundidade

Planear

Rever consciencializagéo sobre
cibersegurancga, pagina 6.

Utilize os recursos disponiveis para aumentar o seu conhecimento e
consciéncia sobre ciberseguranca.

Reveja as premissas de defesa em
profundidade do sistema. Siga as
recomendacgdes deste guia.

Compreenda as medidas de seguranga que se espera que sejam
fornecidas pelo ambiente externo no qual o dispositivo sera utilizado.
Estes incluem, mas néo se limitam a:

» Seguranca do local e da localizagao do dispositivo
» Seguranga de rede

Reveja as funcionalidades de
seguranga do dispositivo. Consulte
Recursos de seguranga no
DOCAO0172++ Manual do utilizador do
Panel Server, pagina 7.

Compreenda como as funcionalidades de seguranga do dispositivo
podem ser utilizadas num ambiente protegido.

Reveja os riscos de seguranca e
controlos de compensacéo. Consulte
Recursos de seguranga no
DOCAO0172++ Manual do utilizador do
Panel Server, pagina 7.

Compreenda os riscos de seguranga conhecidos e os controlos de
compensagao para ajudar a minimizar os riscos.

Instalar e configurar

Verifique o estado da etiqueta
inviolavel antes de instalar o
dispositivo, pagina 20.

A etiqueta inviolavel impede a modificagéo do dispositivo antes da
instalagéo.

Siga as instrugdes de instalagéo,
pagina 20.

Ajude a reduzir o acesso fisico ndo autorizado.

Altere a palavra-passe predefinida no
primeiro inicio de sessdo. Consulte
Gestao de utilizadores no
DOCAO0172+» Manual do utilizador do
Panel Server, pagina 7.

Ajude a reduzir o acesso fisico ndo autorizado. As predefinicbes da
conta sado frequentemente a fonte de acesso nao autorizado por
utilizadores maliciosos.

Altere a palavra-passe do utilizador
do Panel Server e a palavra-passe
do ponto de acesso Wi-Fi. Consulte
Gestao de utilizadores e Ponto de
acesso Wi-Fino DOCAQ172¢
Manual do utilizador do Panel Server,
pagina 7.

Crie palavras-passe fortes de acordo com as diretrizes. As
predefinigdes da conta e as palavras-passe fracas sado frequentemente
a fonte de acesso nado autorizado por utilizadores maliciosos.

Desative protocolos e portas néo
utilizados, pagina 14.

Desative protocolos e portas de comunicagao desnecessarios e nao
utilizados, por exemplo, Wi-Fi, ponto de acesso Wi-Fi, IEEE.802.15.4.

Utilizar Encripte ficheiros de configuracéo de | Utilize palavras-passe fortes para encriptar os ficheiros de cépia de
cépia de segurancga, pagina 20. seguranga da configuragéo. Ficheiros desprotegidos e palavras-passe
fracas podem ser a fonte de acesso néo autorizado por utilizadores
maliciosos.
Faca a gestao de acesso a dominios, | Limite o acesso a dominios conhecidos e necessarios, de acordo com
pagina 19. as suas necessidades.
Comunique um incidente ou Comunique atividades suspeitas, incidentes de ciberseguranca ou
vulnerabilidade de ciberseguranca, vulnerabilidades na pagina Web do Portal de suporte a ciberseguranga
pagina 6. da Schneider Electric.
Manutengao Manter o firmware atualizado Atualize para a versao mais recente do firmware para beneficiar das

Consulte Atualizagao de firmware no

mais recentes corregdes de segurancga.

12

DOCA0211PT-14



Ac¢des recomendadas para a ciberseguranca

EcoStruxure Panel Server

Fase do ciclo de vida

Acéo recomendada

Funcéao de defesa em profundidade

DOCAO0172¢+ Manual do utilizador do
Panel Server, pagina 7.

Monitorize o registo de auditoria
sobre comportamentos inesperados.
Consulte Registos de diagnoéstico no
DOCA0172++ Manual do utilizador do
Panel Server, pagina 7.

Monitorize os registos de auditoria para detetar atividades inesperadas
e ajudar a identificar a causa de violagdes de ciberseguranca que
possam causar um incidente de ciberseguranca.

Verifique regularmente o estado da
etiqueta inviolavel, pagina 20.

A etiqueta inviolavel impede a modificagao do dispositivo antes da
instalagao.

Verifique a presenca de dispositivos
desconhecidos nos dispositivos
desconhecidos, pagina 18.

Localize e remova dispositivos desconhecidos para ajudar a proteger o
sistema contra violagdes de ciberseguranga.

Mantenha a seguranca da sua rede
atualizada.

Ajuda a reduzir a sua superficie de ataque, diminuindo a probabilidade
de uma vulnerabilidade.

Efetuar auditorias de seguranca

Ajude a verificar o estado de seguranga do seu sistema.

Desativagao

Reponha o dispositivo para as
definigbes de fabrica. Consulte
Recomendagbes de seguranga para
desativagdo no DOCAQ172+» Manual
do utilizador do Panel Server, pagina
7.

Ajude a evitar a potencial divulgagéo de dados.

DOCA0211PT-14
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EcoStruxure Panel Server Funcionalidades do dispositivo

Funcionalidades do dispositivo

Atualizacao de firmware

Atualize o EcoStruxure Panel Server para a versao mais recente do firmware para
obter as funcionalidades mais recentes e mantenha-se atualizado com as
corregdes de seguranga. Todo o firmware concebido para o EcoStruxure Panel
Server é assinado pela Infraestrutura de chaves publicas (PKI) da Schneider
Electric para garantir a integridade e autenticidade do firmware executado no
EcoStruxure Panel Server. Para um funcionamento PKI adequado, mantenha a
data do dispositivo sincronizada (consulte Data e hora, pagina 14).

Para ser informado sobre atualizagbes de seguranca, efetue o registo em
Security Notifications no Portal de apoio a ciberseguranca da Schneider Electric.

Data e hora

E importante manter a data e a hora sincronizadas para os seguintes fins:

» Para evitar erros em certificados e assinaturas digitais no EcoStruxure Panel
Server

» Para fornecer um carimbo de data/hora preciso nos registos de auditoria para
ajudar a segurancga forense

Para obter mais informagdes sobre data e hora, consulte 0 DOCAQ172+
EcoStruxure Panel Server - Manual do utilizador, pagina 7.

Desativar funcionalidades nao utilizadas

O EcoStruxure Panel Server permite desativar portas/servigos nao utilizados para
ajudar a minimizar os caminhos para atacantes maliciosos.

E recomendavel desativar:

» Ativacdo Wi-Fi e infraestrutura Wi-Fi. A Wi-Fi pode ser desativada de maneira
permanente, se necessario.

* Ponto de acesso Wi-Fi (ativado por predefinigdo). Quando o ponto de acesso
estiver desativado, premir o botdo na parte dianteira do Panel Server nao
aciona a ativagao do ponto de acesso. A desativagao da ativagao Wi-Fi
também desativa o ponto de acesso Wi-Fi e interrompe qualquer ligagao
ativa.

» |EEE 802.15.4 (nao ativa por predefinicdo). A norma IEEE 802.15.4 pode ser
desativada de maneira permanente.

» Servigos de gateway Modbus (ativos por predefinicdo). Pode ser desativado
em cada interface (Ethernet 1, Ethernet 2 e/ou Wi-Fi) nas paginas Web do
Panel Server.

* Protocolo de detegdo DPWS através de IP v4/6 (ativo por predefinicao)
» RSTP Rapid Spanning Tree Protocol (n&o ativo por predefinicéo)

NOTA: Wi-Fi e IEEE 802.15.4 estao indisponiveis nativamente nos modelos
Wired by Design (WD), que nao tém chipset sem fios.

Para obter mais informagdes sobre como desativar as funcionalidades nao
utilizadas do EcoStruxure Panel Server, consulte DOCA0172+« EcoStruxure
Panel Server - Manual do utilizador, pagina 7.
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Funcionalidades do dispositivo

EcoStruxure Panel Server

Portas TCP

As seguintes portas TCP s&o utilizadas no EcoStruxure Panel Server:
* Porta443: HTTPS
» Porta 502: Modbus
» Porta 5357: DPWS (pode ser alterada)
NOTA: O Panel Server ndo integra qualquer tipo de servidor SSH.

Registos de auditoria

O EcoStruxure Panel Server gera registos de auditoria que registam eventos
como tentativas de inicio de sessao invalidas e atualizagéo de firmware.

Os registos nao contém quaisquer informagdes pessoais.

Para detetar comportamentos inesperados (por exemplo, reinicializagédo
frequente, atualizagéo de firmware incorreta ou tentativas de inicio de sessao
invalidas), é recomendavel monitorizar registos de auditoria com frequéncia. Para
obter mais informagdes sobre registos de diagndsticos, consulte DOCAQ172+
EcoStruxure Panel Server - Manual do utilizador, pagina 7.

Eliminag¢ao do dispositivo

O EcoStruxure Panel Server contém informagdes confidenciais configuradas
durante a colocacédo em funcionamento, registos e valores de dados recentes.
Por exemplo, estas informagdes podem incluir topologia de dispositivos Modbus,
redes sem fios, palavras-passe Wi-Fi ou consumos de energia medidos.

E necessario executar uma reposicao de fabrica antes de eliminar o EcoStruxure
Panel Server. Quando executar este procedimento, deve ter acesso fisico para
reiniciar o ciclo de energia EcoStruxure Panel Server. Veja como repor o
EcoStruxure Panel Server para as definigdes de fabrica no DOCAQ172¢
EcoStruxure Panel Server - Manual do utilizador, pagina 7.

DOCA0211PT-14
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EcoStruxure Panel Server Seguranca de rede

Seguranca de rede

Introducao

O EcoStruxure Panel Server nao foi concebido para resistir a exposi¢ao direta a
Internet publica. Deve ser instalado pelo menos atras da Tradugao de enderegos
de rede (NAT) ou, de preferéncia, atras de varias firewalls. Para obter mais
informagdes, consulte os seguintes Websites:

» Servigos de consultoria de ciberseguranga da Schneider Electric
* Instituto Nacional de Normas e Tecnologia (NIST)
* Agéncia da Uniao Europeia para a Ciberseguranga (ENISA)

Segmentacao de rede

O EcoStruxure Panel Server € um gateway. Cria uma ponte entre redes
diferentes. A segmentacao de rede ajuda a garantir a defesa cibernética. Para
melhorar a segmentagéo da rede, Panel Server Universal e Advanced incluem
duas portas Ethernet. Podem ser otimizadas no modo separado para terem uma
porta dedicada a tecnologia de informacao (T1) e uma porta dedicada a tecnologia
operacional (TO). A segmentagéo de rede permite-lhe manter as redes de TO e Tl
segmentadas, uma vez que os pacotes de rede ndo sdo encaminhados de um
lado para o outro.

E recomendével configurar a rede no modo Separado (para obter mais
informagdes sobre definicbes de rede, consulte o DOCAQ172+« EcoStruxure
Panel Server - Manual do utilizador, pagina 7).

Isto permite-lhe ligar o Panel Server a:
+ dispositivos OT a jusante através do TCP Modbus numa porta Ethernet.

+ PC de Tl a montante com SCADA e aplicagdes de software em
funcionamento na outra porta Ethernet.

HTTPS e Modbus estao disponiveis em interfaces Ethernet do Panel Server
(ETH1, ETH2) e Wi-Fi.

A tabela seguinte apresenta a predefinicao para cada interface:

Interface Modbus
Ethernet em topologia comutada Ativado
Ethernet em topologia separada Porta ETH1 Ativado

Porta ETH2 Desativada
Infraestrutura Wi-Fi Desativada
Ponto de acesso Wi-Fi N&o disponivel

E recomendavel desativar o servico Modbus em redes onde nao seja utilizado.
Para obter mais informacgdes sobre a ativagao do servigo, consulte DOCAQ172¢¢
EcoStruxure Panel Server - Manual do utilizador, pagina 7.

Certificado do servidor Web do produto

Para suportar comunicagdes seguras HTTP, o EcoStruxure Panel Server esta
equipado com um certificado X.509v3 por predefinicdo. Este certificado ajuda a
garantir a integridade e a confidencialidade para configurar a comunicagao
HTTPS.
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Seguranca de rede

EcoStruxure Panel Server

Os browsers reconhecem apenas certificados para Websites publicos. Uma vez
que o Panel Server esta instalado numa rede local (LAN), os Web browsers ndo
conseguem distinguir um Panel Server de outro. Por conseguinte, € apresentada
uma mensagem de seguranga no Web browser quando estabelecer ligagao ao
Panel Server.

Uma ligagédo com fios direta ajuda a proteger o caminho de comunicagdo com o
Panel Server. Para obter mais informagdes sobre o primeiro acesso a paginas
Web EcoStruxure Panel Server através do PC, consulte DOCAQ172+
EcoStruxure Panel Server - Manual do utilizador, pagina 7.

Impressao digital por chave do servidor SFTP

Rede sem fios

Se publicar os dados num servidor SFTP, certifique-se de que a impresséo digital
chave, apresentada quando configura o enderecgo do servidor, corresponde a
chave SFTP do servidor.

Se renovar a chave SFTP no servidor, o Panel Server deixa de poder enviar os
ficheiros, uma vez que a ligagdo nado sera autenticada. Deve configurar
novamente a publicagdo para que o Panel Server grave a nossa impressao digital
da chave SFTP.

Os protocolos de radio sao vulneraveis a violagbes de seguranca fisica. Por
exemplo, um ataque de recusa de servigo pode bloquear o sinal de radio atraves
de um potente emissor de radio localizado nas proximidades.

Por conseguinte, é recomendavel que adapte a sua seguranga fisica ao nivel
critico das informagdes que dependem de protocolos de radio. Para este efeito,
as redes sem fios (Wi-Fi e IEEE 802.15.4) podem ser desativadas
permanentemente no Panel Server. Se estiver confiante de que nunca vai
necessitar de redes sem fios (Wi-Fi e IEEE 802.15.4), e apenas neste caso, pode
desativa-las de maneira permanente. Para obter mais informagdes sobre a
desativagao permanente e simultidnea das redes sem fios, consulte DOCAQ0172¢¢
EcoStruxure Panel Server - Manual do utilizador, pagina 7.

NOTA: Os modelos Wired by Design (WD) do Panel Server permitem-lhe
cumprir as politicas sem fios, uma vez que ndo contém chipset sem fios.

E recomendavel que:

» Ultilize o cédigo de instalagdo para detetar dispositivos sem fios. Para obter
mais informagdes, consulte DOCAQ172+« EcoStruxure Panel Server - Manual
do utilizador, pagina 7

» Execute a colocagdo em funcionamento de dispositivos sem fios IEEE
802.15.4 num local seguro contra transmissores de radio nao autorizados,
como uma sala de administrador.

No que respeita a rede Wi-Fi, € recomendavel a utilizagdo do protocolo WPA2
(Wi-Fi Protected Access, versao 2).

NOTA: O protocolo TKIP (Temporal Key Integrity Protocol) ndo é suportado.

Acesso remoto (VPN)

O Panel Server fornece uma funcionalidade de acesso remoto que permite ao
Centro de apoio ao cliente (CCC) do Schneider Electric para ligacdo a paginas
Web do Panel Server.

O acesso nao esta ativado por predefinicao e requer que a firewall ative a ligagao.
Para obter mais informagdes, consulte Pontos finais esperados, pagina 19.
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EcoStruxure Panel Server Seguranca de rede

A funcionalidade de acesso remoto depende de uma VPN de 3 camadas que, por
concecgao, nao fornece acesso a rede, mas apenas ao Panel Server. Além disso,
apenas HTTPS tem autorizagéo para ligagéo através desta VPN.

Dispositivos ligados

E recomendéavel que verifique regularmente a lista de dispositivos ligados & rede
IEEE 802.15.4 do Panel Server. No caso de um dispositivo ligado desconhecido,
localize-o e remova-o. Pode também reconstruir a rede e voltar a ligar apenas os
dispositivos identificados.
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Seguranca de aplicagdes na nuvem

EcoStruxure Panel Server

Seguranca de aplicagoées na nuvem

Seguranca de dados em movimento

O Schneider Electric com aplicagdes na nuvem EcoStruxure implementam as

melhores praticas, tais como:

» Todas as comunicagbes de e para EcoStruxure Panel Server with sistemas
Schneider Electric internos ou sistemas externos de terceiros séo
encriptados utilizando HTTPS (o nivel minimo necessério é TLS 1.2).

» Os certificados envolvidos nestas sessdes encriptadas tiram partido do
algoritmo hash seguro SHA 256. Isto aplica-se as comunicac¢des entre a
aplicacao Panel Server e os servidores nas plataformas na nuvem do

Microsoft Azure.

Seguranca de dados em pausa

A Schneider Electric segue as melhores praticas para criar solugbes seguras e
limitar o risco dos dados serem comprometidos de maneira significativa, ao
mesmo que protege a privacidade, o controlo e a autonomia dos dados de cada
cliente independentemente de qualquer outro.

Todas as credenciais e tokens de sistema para o sistema sdo armazenados e
encriptados nas plataformas na nuvem do Microsoft Azure.

Pontos finais previstos

A Schneider Electric recomenda a permissdo de acesso apenas aos dominios
necessarios de acordo com as suas necessidades.

A seguinte tabela lista os nomes de dominio e protocolos utilizados quando o

Panel Server estabelece ligagdo a nuvem.

Nome de dominio Protocolo Descrigao
cbBootStrap.gl.StruXureWareCloud.com HTTPS (porta TCP Utilizado na primeira ligagao do Panel Server a
443) nuvem (ou ap6s uma reposicéo de fabrica)

para autenticar e registar o Panel Server.

etp.prod.StruXureWareCloud.com

HTTPS (porta TCP
443)

Utilizado para transferir a atualizagao de
firmware.

cnm-ih-na.Dispositivos-Azure.net

HTTPS (porta TCP
443)

Utilizado para comunicagéo do Panel Server
com servigos em nuvem da Schneider Electric,
como configuragao, dados ou alarmes.

RemoteShell.rsp.Schneider-Electric.com

HTTPS (porta TCP

Permite que o Centro de atendimento ao

443) cliente da Schneider Electric aceda de maneira
remota as paginas Web do Panel Server
através da VPN.

cnmdapiappstna.Blob.Core.Windows.net HTTPS (porta TCP Permite que o Panel Server carregue registos e

443) ficheiros de diagnoéstico a pedido do Centro de

atendimento ao cliente da Schneider Electric.

cnmiothubappstna.Blob.Core.Windows.net/file-upload

HTTPS (porta TCP
443)

Permite que o Panel Server carregue uma
topologia para os servigos em nuvem da
Schneider Electric.

time.gl.StruXureWareCloud.com

Porta NTP (UDP) 123)

O servidor NTP permite que o relégio do Panel
Server permanega sincronizado.

NOTA: Os nomes de dominio ndo sao sensiveis a maiusculas e minusculas.

DOCA0211PT-14
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EcoStruxure Panel Server Seguranga fisica do dispositivo

Seguranca fisica do dispositivo

Etiqueta de indicacao de adulteracao

O EcoStruxure Panel Server tem uma etiqueta de indicagao de adulteragao que
ajuda a proteger a seguranca fisica do dispositivo. Deve estar limpa e nao
apresentar sinais de adulteragéo (por exemplo, rasgos, danos ou riscos). A
Schneider Electric ndo aconselha a utilizagdo de um dispositivo que tenha sido
visivelmente adulterado.

Instalacao

Para ajudar a proteger a seguranga fisica do dispositivo, aconselha-se a seguinte
instalagao:

* Instale o EcoStruxure Panel Server num armario protegido de maneira
adequada ao nivel de risco da instalagéo (por exemplo, um armario com
cadeado ou chave).

+ Se o EcoStruxure Panel Server estiver montado num quadro elétrico, instale
0 quadro elétrico numa sala segura (por exemplo, com porta ou cAmara
bloqueada).

NOTA: A protecéo da seguranca fisica do dispositivo inclui a prote¢cao do
cédigo QR. O cédigo QR permite acesso ao cédigo do dispositivo do Panel
Server, que deve ser considerado como uma credencial para o dispositivo. E
utilizado:

* Na reivindicagao segura do dispositivo para aplicagdes na nuvem
+ Como palavra-passe para ligagdo ao ponto de acesso Wi-Fi

Gestao de palavras-passe

Para ajudar a proteger o dispositivo de ataques maliciosos, altere a palavra-passe
de utilizador e palavra-passe do ponto de acesso Wi-Fi Panel Server utilizando as
paginas Web Panel Server.

A palavra-passe de utilizador e a palavra-passe de SupportUser devem estar em
conformidade com as seguintes regras:

+ Entre 8 e 50 carateres

» Deve conter pelo menos trés dos seguintes tipos de carateres:
o Maiusculas
o Minusculas

o Digitos
o Carateres especiais (limitados ao carater de espaco e !"#$%&'()*+,-./;;
<=>?@N"_{I}~)

A palavra-passe do ponto de acesso Wi-Fi deve estar em conformidade com as
seguintes regras:

» Entre 8 e 32 carateres
* Deve conter pelo menos um dos seguintes tipos de carateres:
o Maiusculas
o Minusculas
o Digitos
« Pode conter carateres especiais (limitados a carateres de espago e "#$%&'()

- L<=>2@) {1} )
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Seguranga fisica do dispositivo EcoStruxure Panel Server

Funcao de cépia de segurancga

Quando transferir um ficheiro de copia de seguranga, encripte o ficheiro com uma
palavra-passe segura, composta por:

* Entre 6 e 32 carateres
* Pelo menos um dos seguintes tipos de carateres:
o Maiusculas
o Minusculas
+ Carateres especiais (limitados ao carater de espaco e !"#$%&'()*+,-./;;<=>?@

1"_{l*)
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EcoStruxure Panel Server Recomendacdes de seguranca em termos de manutencéo

Recomendacoes de seguranca em termos de
manutencao

Operacoes de manutencao

Ao longo da vida util do EcoStruxure Panel Server, é recomendavel realizar com
frequéncia as seguintes operacgdes:

» Verifique a seguranga fisica do EcoStruxure Panel Server (consulte a
etiqueta indicadora de adulteragéo, pagina 20).

» Certifique-se de que tem a atualizagao de firmware mais recente. Deve
efetuar o registo para receber notificacées de seguranca, pagina 14.

» Verifique a presenca de dispositivos desconhecidos nos dispositivos ligados,
pagina 18.

» Verifique se existem comportamentos inesperados nos registos de auditoria,
pagina 15, tais como tentativas de inicio de sess&o invalidas ou
reinicializagéo frequente.

» Verifique a data e a hora, pagina 14 para evitar desvios da data atual.

+ Certifique-se de que todos os servicos e funcionalidades desnecessarios
estdo desativados, pagina 14.

Verificacao da funcionalidade de seguranca

Os seguintes testes permitem-lhe verificar o funcionamento pretendido das
fungdes de seguranca através das paginas Web do EcoStruxure Panel Server.

Autenticacao Web

1. Tente iniciar sessao nas paginas Web EcoStruxure Panel Serversem
palavra-passe ou introduza uma palavra-passe incorreta.

Resultado: O EcoStruxure Panel Server néo lhe fornece acesso as paginas
Web.

2. Repita esta agdo mais 9 vezes.

Resultado: O EcoStruxure Panel Server bloqueia durante 10 minutos.
3. Tente novamente 5 vezes.

Resultado: O EcoStruxure Panel Server bloqueia durante 60 minutos.

Autorizacao Web

1. Inicie sesséo nas paginas Web EcoStruxure Panel Server.
2. Marcar uma pagina Web (por exemplo, Defini¢goes)

3. Abra uma janela de navegacao privada no browser e abra a pagina Web
marcada anteriormente.

Resultado: Nao é possivel aceder a pagina Web, mas é redirecionado para
a pagina de inicio de sesséo.

Auditoria

1. Apos alguns ou todos os testes anteriores, aceda a pagina Web Registos.
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Recomendacbes de seguranca em termos de manutencao EcoStruxure Panel Server

2. Transfira os ficheiros de registo.
3. Verifique se as tentativas falhadas estéo indicadas nos registos.

Atualizacao de firmware

1. Va para a pagina Web Atualizagido de firmware.

2. Carregue um ficheiro aleatério (por exemplo, uma imagem ou um documento
de texto).

Resultado: O EcoStruxure Panel Server comunica uma assinatura incorreta.
3. Aceda aos registos de auditoria.
4. Verifique se a atualizacéo de firmware falhada esta presente nos registos.

Desativar servicos

1. Para aceder ao menu para desativar os servigos, selecione Definigoes >
Comunicagdo de rede > DPWS.

2. Ligue um PC com o sistema operativo Windows & mesma rede local.
3. Cliqgue em Rede a partir do Explorador de ficheiros.

Resultado: O EcoStruxure Panel Server néo foi detetado €, por conseguinte,
nao aparece na lista de dispositivos na rede.

Desativar servicos sem fios

Para aceder aos menus para desativar temporariamente os servigos sem fios:

* No que respeita a Wi-Fi, navegue para Definigdes > Comunicagdo de rede
> Wi-Fi, clique no botao Ativagao da Wi-Fi e guarde as alteragdes.

Resultado: Na interface de gestado do ponto de acesso de Wi-Fi, ndo existe
um EcoStruxure Panel Server ligado.

* No que respeita a IEEE 802.15.4, navegue para Defini¢gdes > Dispositivos
sem fios > Configuracao de rede, clique no cursor deslize Ativagao sem
fios e guarde as alteragdes.

Resultado: Todos os dispositivos sem fios listados em Definigoes >
Dispositivos sem fios > Dispositivos sem fios indicam o estado Nao
ligado apds um determinado periodo de tempo, dependendo do dispositivo
sem fios (consulte a documentagao do dispositivo para obter mais detalhes).
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EcoStruxure Panel Server

Glossario

C
Cddigo de instalagao:

Um cédigo unico de 36 carateres associado a um dispositivo Modbus que lhe
permite iniciar uma deteg¢ao do dispositivo com maior seguranga a partir do Panel
Server.

D

DHCP - Protocolo de configuragao dindmica do anfitriao:

Um protocolo de gestao de rede utilizado em redes de protocolo Internet para
atribuir automaticamente enderecos IP e outros pardmetros de comunicagéo aos
dispositivos ligados a rede, utilizando uma arquitetura de cliente/servidor.

DPWS - Perfil de dispositivos para servigos Web:

Conjunto minimo de restricdes de implementacao que ajuda a ativar mensagens
seguras do servigo Web, detecao, descricao e eventos em dispositivos com
recursos restritos.

H

HTTP - Protocolo de transferéncia de hipertexto:

Um protocolo de rede que gere a entrega de ficheiros e dados na World Wide
Web.

HTTPS - Protocolo de transferéncia de hipertexto seguro:

Uma variante do protocolo de transferéncia Web padrao (HTTP) que adiciona
uma camada de seguranga aos dados em transito através de uma ligacao de
protocolo SSL (Secure Socket Layer) ou TLS (Transport Layer Security).

I
IEEE 802.15.4:

Norma definida pelo IEEE e utilizada pelo EcoStruxure Panel Server para
comunicar com dispositivos sem fios.

IP - Protocolo de Internet:

Os enderegos IP sao utilizados para identificar dispositivos ligados a intranet da
empresa ou a Internet.

L
LAN - Rede local:

Refere-se a intranet da empresa ou a rede de TI.

M
Modbus TCP/IP:

Um protocolo que fornece comunicacao cliente/servidor entre dispositivos e TCP/
/IP que fornece comunicagdes através de uma ligacdo Ethernet.

N

NTP - Protocolo de tempo de rede:

Um protocolo de rede para sincronizagao de relégio entre sistemas informaticos
através de redes de dados de laténcia variavel e comutadas por pacotes.

DOCA0211PT-14
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P

PKI - Infraestrutura de chave publica:

Define um conjunto de servigos utilizados para gerar e autenticar assinaturas
digitais. A infraestrutura de chave publica é concebida para garantir a
confidencialidade, integridade e autenticidade da informacao.

Politica de seguranca:

A politica de seguranga do sistema sao as definigdes de segurancga aplicadas em
todo o sistema protegido. Uma politica de segurancga refere-se, em geral, a
utilizagdo de normas. E utilizada para definir qualquer configuragao relacionada
com a seguranca partilhada entre todos os dispositivos.

R
RSTP - Protocolo Rapid Spanning Tree:

Um protocolo de rede que promove uma elevada disponibilidade e topologia sem
ciclo nas redes Ethernet.

S

SCADA - Supervisory control and data acquisition:

Refere-se a sistemas concebidos para obter dados em tempo real sobre
processos de produgao e equipamentos para monitoriza-los e controla-los a nivel
remoto.

SDL - Ciclo de vida do desenvolvimento seguro:

Uma estrutura de desenvolvimento de produto que ajuda a garantir que os
produtos seguem processos de design seguros em todas as fases do ciclo de
vida.

SFTP - Secure File Transfer Protocol:

Uma versao segura do Protocolo de transferéncia de ficheiros que facilita o
acesso a dados e a transferéncia de dados através de um fluxo de dados de
Secure Shell (SSH).

—~

TCPI/IP - Transmission control protocol/Internet protocol:

Refere-se ao conjunto de protocolos utilizados para comunicagéo através da
Internet.

Tl - Tecnologias da informagao:

Refere-se aos sistemas informaticos e a rede de informagao da empresa por
oposicgao a sua rede de TO (tecnologia operacional).

TO - Tecnologia operacional:

Refere-se aos sistemas de hardware e software que a empresa utiliza para
monitorizar e controlar diretamente os processos e equipamentos de producéo,
também apelidada de rede de controlo industrial (IC). ATO é frequentemente
utilizada para referir-se a rede operacional da empresa em vez da respetiva rede
de Tl

\'
VPN - Rede privada virtual:

AVPN é utilizada para estabelecer um “tinel” seguro/privado entre um ponto de
acesso externo autenticado e a rede empresarial fidedigna.

26
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