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Informacoes legais

A marca Schneider Electric e quaisquer marcas comerciais da Schneider Electric SE
e das respetivas subsidiarias mencionadas neste guia s&o propriedade da Schneider
Electric SE ou das respetivas subsidiarias. Todas as outras marcas podem ser
marcas comerciais dos respetivos proprietarios. Este guia e o respetivo contetudo
estéo protegidos ao abrigo das leis de direitos de autor aplicaveis e séo
disponibilizados apenas para fins informativos. Ndo é permitido reproduzir ou
transmitir nenhuma parte deste manual em qualquer forma ou através de qualquer
meio (eletrénico, mecanico, fotocdpia, gravagao ou qualquer outro), para quaisquer
fins, sem a autorizagao prévia por escrito da Schneider Electric.

A Schneider Electric ndo concede qualquer direito ou licenca para utilizagao
comercial do guia ou do respetivo conteudo, exceto para uma licenga nao-exclusiva
e pessoal para a respetiva consulta no "estado atual”.

A instalagao, o funcionamento, os servigos e a manutencao dos produtos e
equipamentos da Schneider Electric devem ser efetuados apenas por pessoal
qualificado.

Tendo em conta que, por vezes, as normas, as especificacdes e os projetos sdo
alterados, as informacgdes presentes neste guia podem estar sujeitas a alteragdes
sem aviso prévio.

Na medida do permitido pela legislagao aplicavel, a Schneider Electric e as
respetivas subsidiarias nao assumem qualquer responsabilidade por quaisquer erros
ou omissdes no conteudo informativo deste material ou consequéncias decorrentes
ou resultantes da utilizagao das informagdes nele contidas.

Como parte de um grupo de empresas responsaveis e inclusivas, estamos a
atualizar as nossas comunicagdes que contém terminologia n&o inclusiva. No
entanto, até concluirmos este processo, o nosso contetdo podera ainda conter
termos uniformizados da industria, que poderao ser considerados inadequados pelos
nossos clientes.
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Informagdes de segurancga

TransferPacT Active Automatic (LCD)TransferPacT Automatic
(rotativo)

Informacoes de seguranca

Informagodes importantes

AVISO

NOTA

Leia com atengéo estas instru¢des e observe o equipamento para familiarizar-se
com o dispositivo antes de o tentar instalar, utilizar, colocar em funcionamento ou
efetuar a manutengao. As seguintes mensagens especiais podem surgir ao longo
deste documento ou no equipamento para avisa-lo de possiveis perigos ou para
chamar-lhe a atencéo relativamente a informagao que esclarega ou simplifique os
procedimentos.

indica perigo de choque elétrico, que pode resultar em ferimentos, se as instrugdes

2 A existéncia deste simbolo em um rétulo de seguranga de “Perigo” ou “Atencéo”
néo forem seguidas.

ferimentos pessoais. Obedeca a todas as mensagens de seguranca que

2 Este é o simbolo de aviso de seguranca. E utilizado para o alertar quanto a possiveis
acompanham o simbolo para evitar possiveis ferimentos ou morte.

A A DANGER

DANGER indicates a hazardous situation which, if not avoided, will result in death or serious
injury.

A ATENCAO

ATENGAO indica uma situacéo perigosa que, se nao for evitada, pode resultar em morte ou
ferimentos graves.

A CUIDADO

CUIDADO indica uma situagao perigosa que, se nao for evitada, pode resultar em ferimentos
leves ou moderados.

AVISO

AVISO ¢ utilizado para abordar praticas nao relacionadas com leses corporais.

A instalacao, utilizagdo e manutengao do equipamento elétrico devem ser
efetuadas exclusivamente por pessoal qualificado. A Schneider Electric nao
assume qualquer responsabilidade pelas consequéncias resultantes da utilizagédo
deste material.

Uma pessoa qualificada tem aptidées e conhecimentos relacionados com a
construgéo, instalagéo e funcionamento de equipamento elétrico e recebeu
formacao de seguranca para reconhecer e evitar os perigos envolvidos.
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AVISO DE SEGURANGA A CIBERSEGURANGA

AATENCAO

RISCO POTENCIAL PARA A DISPONIBILIDADE, INTEGRIDADE E
CONFIDENCIALIDADE

+ Altere as palavras-passe predefinidas quando utilizar pela primeira vez para
ajudar a evitar o acesso nao autorizado a definigdes, controlos e
informacdes do dispositivo.

» Desative portas/servicos nao utilizados e contas predefinidas para ajudar a
minimizar o acesso a atacantes maliciosos.

+ Coloque os dispositivos ligados a rede atras de varias camadas de defesa
cibernética (como firewalls, segmentag¢ao de rede e detecao de intrusdo e
protecéo de rede).

» Utilize as melhores praticas de ciberseguranga (por exemplo, menos
privilégios, separacgao de fungdes) para ajudar a evitar a exposi¢gao nao
autorizada, perda, modificacdo de dados e registos ou a interrup¢éo dos
Servigos.

O nao cumprimento destas instru¢ées pode resultar em morte, lesées
graves ou danos no equipamento.
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Acerca do manual
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Acerca do manual

Ambito do documento

Nota de validade

Informagoes online

Este manual fornece informagdes sobre os aspetos da ciberseguranga para
dispositivos para ajudar designers de sistemas e operadores a promover um
ambiente de funcionamento seguro para o produto. Este manual ndo aborda o
tépico mais abrangente sobre como proteger a sua rede de tecnologia
operacional ou a rede Ethernet da sua empresa. Para obter uma introducéo geral
a ameagas de ciberseguranga e como aborda-las, consulte Como posso reduzir a
vulnerabilidade a ataques cibernéticos

NOTA: Neste manual, o termo seguranga € utilizado para referir-se a
cibersegurancga.

A informacao indicada neste manual é relevante para dispositivos relevantes para
comutadores de transferéncia TransferPacT Automatic e comutadores de
TransferPacT Active Automatic.

E provavel que as informagdes contidas neste documento sejam atualizadas em
qualquer altura. A Schneider Electric recomenda vivamente que tenha a versao
mais recente e atualizada disponivel em www.se.com/ww/en/download.

As caracteristicas técnicas dos dispositivos descritos no presente documento
estdo também indicadas online. Para aceder as informagdes online, aceda a
pagina inicial da Schneider Electric www.se.com.

As caracteristicas técnicas apresentadas neste manual devem ser iguais as que
aparecem online. Se houver alguma diferenga entre as informacdes contidas
neste manual e as informagdes online, utilize as informagdes online.

Para obter informagdes sobre a conformidade dos produtos com as diretivas
ambientais, tais como RoHS, REACH, PEP e EOLI, va para www.se.com/green-
-premium.

Documentacao relacionada

Titulo do documento

Numero do documento

Manual do utilizador do equipamento (ATSE) TransferPacT Active | DOCA0214EN-01

Automatic

Como posso reduzir a vulnerabilidade a ataques cibernéticos Como posso reduzir a vulnerabilidade a ataques cibernéticos
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Introducao a ciberseguranca

Introducao

A ciberseguranca protege a rede de comunicagéo e os dispositivos contra
quaisquer operagdes de interrupcao (disponibilidade), modificacdo de definicdes
(integridade) ou divulgagao de quaisquer informagdes sensiveis
(confidencialidade).

Os objetivos da ciberseguranga séo:

» Fornecer niveis acrescidos de protegao de informacgdes e ativos fisicos
contra roubo, corrupgao, uso indevido ou acidentes, mantendo o acesso aos
utilizadores desejados.

» Conceber sistemas seguros, restringir 0 acesso utilizando métodos fisicos e
digitais, identificar utilizadores, bem como implementar procedimentos de
segurancga e melhores praticas.

Diretrizes elétricas da Schneider

Além das recomendagbes fornecidas neste manual que sao especificas para
dispositivos, deve seguir a abordagem de defesa em profundidade da seguranca
cibernética da Schneider Electric.

Esta abordagem é descrita na nota técnica do sistema Como posso reduzir a
vulnerabilidade a ataques cibernéticos.

Além disso, estao disponiveis muitos recursos Uteis e informagbes atualizadas no
Portal de apoio a segurancga cibernética no Website global da Schneider Electric.
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Funcionalidades do dispositivo

Descrigao geral

O TranferPacT ATSE (Equipamento de comutagdo automatica de transferéncia)
foi concebido com funcionalidades de ativagao de seguranga, € estas
funcionalidades estdo num estado predefinido e podem ser modificadas para
satisfazer as suas necessidades de instalagao. O dispositivo s6 pode ser
configurado e definido por pessoal qualificado, uma vez que a desativagao ou
alteragao das definicdes afetara a robustez da seguranga em geral do dispositivo
e da rede de comunicagao.

Utilize este manual em conjunto com o manual do utilizador DOCA0214PT-01
para obter uma configuragédo detalhada das funcionalidades e definicbes do
dispositivo.

Caracteristicas de comunicacao

A comunicagao com TransferPacT ATSE é efetuada através dos seguintes tipos
de interface:

» Comunicagao com fios através de:
o Modbus-RTU
o CANopen
* Interagdo Homem-Maquina (HMI) através de:
o Ecra LCD com botdes para visualizagao e funcionamento.
o Comutadores rotativos e oscilantes com LED para funcionamento.

Protocolos suportados

*  Modbus-RTU para comunicagdo com os dispositivos/sistemas de Tecnologia
Operacional (OT).

+ CANopen para comunicagao interna entre o controlador principal e os
acessorios (por exemplo, médulo DI/DO, mddulo de comunicacdo Modbus)

NOTA: O Modbus-RTU e o CANopen séo protocolos antigos, que
apresentam deficiéncias inerentes a seguranga e necessitam de ser
compensados com seguranga fisica adicional na respetiva aplicagao.

DOCA0215PT-01 9
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(rotativo)

Funcionalidades do dispositivo

Funcionalidades de seguranga

Sao suportadas as seguintes funcionalidades de seguranga:

O firmware pode ser atualizado com segurancga através do firmware assinado
digitalmente pela Infraestrutura de chaves publicas da Schneider (PKI).

Verifica a integridade dos dados armazenados no dispositivo para evitar que
configuracdes, dados empresariais e quaisquer outros dados sejam
adulterados.

Validacao robusta da entrada para evitar ataques remotos de Modbus-RTU
e/ou CANopen.

Qualquer modificagéo de configuracéo esta protegida por palavra-passe.

A palavra-passe é armazenada como um salted hash e pode ser redefinida.
Para repor a palavra-passe, consulte o manual do utilizador DOCA0214PT-
-01.

A funcionalidade de controlo de comunicagao esta desativada por
predefinicdo e s6 pode ser utilizada depois de ser ativada a nivel local.
Desative-a a tempo quando nao for necessaria.

NOTA: A funcionalidade de controlo de comunicagao sé € suportada em
TransferPact Ative Automatico. Para obter mais informagdes, consulte o
guia do utilizador DOCA0214PT-01.

O dispositivo sera bloqueado durante 10 minutos apos 3 tentativas falhadas
de introducéo da palavra-passe, que sao utilizadas para evitar ataques de
forca bruta.

Gera registos de auditoria para gravar operagdes importantes e légica
empresarial para analise e previsao, controlo pds-evento, investigacao e
recolha de provas.

10
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Funcionalidades do dispositivo

TransferPacT Active Automatic (LCD)TransferPacT Automatic
(rotativo)

Cobertura de plastico com orificio para ajudar os utilizadores a instalar a
vedagao de chumbo, para evitar 0 acesso fisico ndo autorizado aos botbes
(para TransferPact Active Automatico) ou interrutores rotativos (para
TransferPact Automatico).

TransferPacT Active Automatic

TransferPacT Automatic

DOCA0215PT-01
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Seguranca do dispositivo

Atualizacao de firmware

O firmware concebido para o dispositivo € assinado pela Infraestrutura de chaves
publicas (PKI) da Schneider Electric para garantir a integridade e autenticidade do
firmware em execuc¢ao no dispositivo.

» Efetue o registo no portal de apoio a ciberseguranca da Schneider Electric.

» Contacte o apoio da Schneider Electric ou um técnico local para ajuda-lo a
atualizar o firmware do dispositivo.

Palavra-passe
A palavra-passe predefinida é 0000, deve ser alterada quando utiliza-la pela
primeira vez.
NOTA: Evite utilizar palavras-passe antigas. Se ndo se lembrar da palavra-
-passe, contacte o servigo de campo ou consulte o manual do utilizador
DOCA0214PT-01.
Data e hora

O dispositivo inclui certificados e assinaturas digitais, bem como registos de
auditoria. Para evitar erros, é importante manter a data e a hora sincronizadas.
Para obter mais informagdes sobre data e hora, consulte o manual do utilizador
DOCA0214PTO1.

Registos de auditoria

Crie registos de auditoria que gravem os eventos, tais como tentativas de inicio
de sesséo invalidas e atualizagdo do firmware.

Os registos de auditoria ndo contém quaisquer informagdes pessoais e sensiveis.

Para detetar comportamentos inesperados (por exemplo, reinicializagéo
frequente, atualizacédo de firmware incorreta ou tentativas de inicio de sesséo
invalidas), é recomendavel monitorizar registos de auditoria com frequéncia.

Eliminacao do dispositivo

O dispositivo contém informacdes confidenciais configuradas durante a colocacao
em funcionamento, valores de dados recentes e registos. Por exemplo, estas
informagdes podem incluir a palavra-passe, topologia do dispositivo Modbus,
consumos de energia medidos.

E necessario efetuar a reposicdo da configuragéo e restaurar a palavra-passe
predefinida antes de eliminar o dispositivo. Deve ter acesso fisico ao dispositivo
enquanto este estiver ligado. Para obter o procedimento detalhado sobre como
repor as definicbes de fabrica, consulte o manual do utilizador DOCA0214PT-01.

NOTA: E fundamental planear a desativagdo durante o funcionamento e
antes da eliminagao do dispositivo.

NOTA: Certifique-se de que os registos de eventos mais recentes sao
exportados antes do dispositivo ser desativado.
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Seguranga fisica do dispositivo
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Seguranca fisica do dispositivo

Seguem-se os pontos de seguranga fisica importantes a ter em consideragao
para instalar o dispositivo:

Recomendamos que implemente e utilize o equipamento de comutagao de
acordo com uma abordagem de defesa profunda recomendada pela
Schneider Electric para reduzir o risco de ataque ao equipamento de
comutacgao.

Instale a ATSE num armario protegido de forma adequada, por exemplo com
um cadeado ou chave, para evitar riscos durante a instalagédo ou o risco de
acesso fisico nao autorizado.

Os acessorios de E/S (se houver) devem ser implantados com firmeza para
evitar o acesso nao autorizado para atenuar o risco de alterar as defini¢gdes
do interrutor para a aplicagao predefinida que estiver a ser utilizada.

Para os acessoérios Modbus-RTU (se houver) reconhecidos como um risco
de segurancga na industria, € recomendavel tomar medidas de seguranca
fisica (como tubos especificos) para proteger os cabos de comunicagao
contra acessos nao autorizados, quedas de comunicagao, fugas de dados e
adulteragao, etc.

No caso do HMI (caso exista), deve ser utilizado um selo de seguranga para
impedir 0 acesso ndo autorizado a botdes ou interrutores rotativos.

Para o HMI independente (se existente), recomenda-se vivamente
implementa-lo com o ATSE no mesmo armario para garantir a seguranga da
comunicagdo CANopen ou proteger os cabos de comunicacdo com medidas
de seguranga fisicas (tais como tubos especificos).

DOCA0215PT-01
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Operagdes de manutengédo recomendadas

Operacoes de manutencao recomendadas

E necessario efetuar com frequéncia uma manutencéo recomendada ao longo da
vida util do dispositivo:

Certifique-se de que o firmware mais recente esta atualizado.

Verifique se existem comportamentos inesperados nos registos de auditoria,
tais como tentativas de inicio de sessao invalidas ou reinicializagao
frequente.

Altere com frequéncia a palavra-passe do administrador.

Verifique regularmente os cabos de E/S para garantir que estéo ligados
corretamente e que n&o ha acesso nao autorizado.

Verifique regularmente os cabos de comunicacdo Modbus-RTU e CANopen
para garantir que nio existe acesso nao autorizado.

Desative a funcionalidade de controlo de comunicagdao em tempo util quando
nao for necessario. Para obter mais informagdes, consulte o guia do
utilizador DOCA0214PT-01.
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Portal de apoio a ciberseguranga da Schneider Electric (rotativo)

Portal de apoio a ciberseguranca da Schneider

Electric

Descrigcao geral

O Portal de apoio a ciberseguranga da Schneider Electric descreve a politica de
gestéo da vulnerabilidade da Schneider Electric.

O objetivo da politica de gestao da vulnerabilidade da Schneider Electric &
abordar as vulnerabilidades da segurancga cibernética que afetam os produtos e
sistemas da Schneider Electric, para proteger as solugdes instaladas, os clientes
e 0 ambiente.

A Schneider Electric adota uma abordagem de colabora¢céo com investigadores,
equipas de resposta a emergéncias cibernéticas (CERT) e proprietarios de ativos
para garantir que sao fornecidas informagdes rigorosas de maneira atempada
para proteger as suas instala¢cdes de maneira adequada.

O CERT (Corporate Product CERT) da Schneider Electric é responsavel pela
gestdo e emissao de alertas sobre vulnerabilidades e mitigacdo que afetam
produtos e solugdes.

O CPCERT coordena as comunicacgdes entre CERT relevantes, investigadores
independentes, gestores de produtos e todos os clientes afetados.

Informacgoes disponiveis no Portal de apoio a ciberseguranga da Schneider

Electric

O portal de apoio fornece o seguinte:
» Informagdes sobre as vulnerabilidades de ciberseguranga dos produtos.
» Informagbes sobre incidentes de cibersegurancga.

* Uma interface que permite aos utilizadores declararem vulnerabilidades ou
incidentes de ciberseguranca.

Relatérios e gestao da vulnerabilidade

Os incidentes de ciberseguranga e potenciais vulnerabilidades podem ser
comunicados através do Website da Schneider Electric, Comunicar uma
vulnerabilidade.

DOCA0215PT-01
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35 rue Joseph Monier
92500 Rueil Malmaison
Francga

+33(0) 141297000
Wwww.se.com
Como as normas, especificagdes e desenhos séo periodicamente

actualizados, solicite a confirmagao das informagdes incluidas nesta
publicagéo.
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